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Inleiding

ComputerZorg verzorgt computerhulp voor iedereen die zorgeloos wil
genieten van het internet en de computer.

Nieuwsbrief

Voor een zorgeloos digitaal leven geeft ComputerZorg maandelijks advies
aan haar nieuwsbriefabonnees om efficiént, veilig en voordelig gebruik te
kunnen maken van de computer en het internet. Bent u nog niet
geabonneerd op onze gratis nieuwsbrief dan kunt u zich aanmelden via
www.computerzorg.nl/nieuwsbrief

ComputerZorg abonnement

Met een ComputerZorg abonnement
bent u verzekerd van onbeperkt gratis
persoonlijke computerhulp en
onderhoud. Met dit abonnement
kunnen we u ook persoonlijk bijstaan
met hulp op afstand, een nieuwe dienst
waar u met het abonnement onbeperkt
gebruik van kunt maken. Onze
hulplijnmedewerkers helpen met alle
vragen en problemen direct op uw
eigen computer, u kijkt mee hoe de problemen worden opgelost en uw
vragen worden beantwoord, u kunt de muis en toetsenbord loslaten en
lekker achterover zitten. Al voor een paar euro per maand heeft u
onbeperkt recht op deze unieke service. Kijk op de achterkaft voor de
inschrijfcoupon.

Als u behoefte heeft aan computerhulp aan huis of u wilt meer informatie,
bel dan 0900 — 2345 000 (25cpm)

Bedankt voor uw vertrouwen in ComputerZorg, wij zijn u vandaag en in de
toekomst heel graag van dienst!

Namens het hele ComputerZorg team,

Eva de Jong

(Hoofd Klantenservice ComputerZorg)
www.computerzorg.nl

Leest u op dit moment een inkijkexemplaar van de AdviesGids? Bel dan 0900 — 2345 000
(25cpm) om uw eigen exemplaar te bestellen. De AdviesGids is ook zeer geschikt als
cadeau voor vrienden of familie! Veel veilig computerleesplezier gewenst!
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Wie kent uw digitale persoonlijkheid

Waar in de maatschappij privacy vaak vanzelfsprekend is, is dat op het
internet in veel gevallen helaas niet zo. In de meeste gevallen is het zelfs
de gebruiker zelf die privacygevoelige informatie vrijgeeft.

Wilt u meer informatie of heeft u vragen over dit artikel neem dan contact
op met de Nationale Computer Hulplijn via 0900 - 6789 000 (80cpm)

Het grootste gevaar: de gebruiker zelf

Het grootste gevaar voor uw privacy op het internet bent u, helaas, zelf.
De gemiddelde computergebruiker laat namelijk al snel op tientallen
internetpagina’s o.a. zijn complete adresgegevens achter om zich
bijvoorbeeld aan te melden, iets gratis thuis te ontvangen of om zich voor
een nieuwsbrief van een buitenlandse internetpagina aan te melden. Vaak
worden totaal irrelevante gegevens gevraagd — waarom zou bijvoorbeeld
een tuiniersbedrijf met een nieuwsbrief over tuinieren uw jaarinkomen
willen weten?

Let op het internet dus altijd
op wat er gevraagd wordt
en vul alleen het
hoognodige in. Wilt u zich
bijvoorbeeld voor een
buitenlandse nieuwsbrief
aanmelden, dan is het niet
nodig om uw gehele doopcel
te lichten.

Wilt u zich bij een
internetpagina registeren
om gebruik te kunnen
maken van meer mogelijkheden op deze internetpagina, maar bent u
verder niet goed bekend met de internetpagina? Het kan dan handig zijn
om hier niet gebruik te maken van uw echte e-mail adres, maar om dan
gebruik te maken van een tijdelijk e-mail adres.

Via het tijdelijke e-mail adres kunt u dan de registratiegegevens
ontvangen en u voorkomt dat uw eigen e-mail adres, al dan niet per
ongeluk, voor spam misbruikt kan worden. Een voorbeeld van een
anonieme pagina waar u een tijdelijk e-mailadres kunt aanmaken is
www.10minutemail.com.
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Profielpagina’s

Een bron van privacygevoelige

informatie zijn profielpagina’s zoals HYVEQ ;

Hyves, maar ook een MSN-profiel valt abyays in touch with your friendg
hieronder. Natuurlijk is het leuk en handig als uw contactpersonen uw
gegevens kunnen inzien, maar in veel gevallen kan de rest van de wereld
dat ook — en niet iedereen heeft even goede bedoelingen.

Zo zijn er gevallen bekend van gebruikers die in hun profiel hun adres
hadden staan maar ook een melding dat ze op vakantie waren. Een betere
uitnodiging voor inbrekers is er eigenlijk niet, en de gebruiker heeft ze dus
bij wijze van spreken zelf uitgenodigd!

Op profielpagina’s dient u dan ook op te letten: maak uw adresgegevens
niet publiekelijk kenbaar en voorkom dat u in openbare berichten
informatie verstrekt die tot uw adres of persoonlijke situatie herleid
kunnen worden. Er is namelijk eenvoudig misbruik van te maken.

Een voorbeeld van hoe informatie uit een profiel gebruikt kan worden
bleek in augustus 2009 toen het Ministerie van Justitie via Hyves een
campagne opzette. Leden van Hyves kregen een filmpje te zien waarin
een crimineel op zoek bleek te zijn naar de kijker zelf. Erg overtuigend,
maar allemaal gegevens afkomstig uit het profiel van de gebruiker zelf.
Echte criminelen hadden die gegevens dus ook kunnen gebruiken.

Cookies

Een technisch hulpmiddel dat door veel internetpagina’s wordt gebruikt
zijn zogeheten ‘cookies’. Het zijn eigenlijk niet meer dan kleine
tekstbestandjes waarin internetvoorkeuren worden opgeslagen, zodat
deze bij een vervolgbezoek automatisch kunnen worden toegepast. Een
voorbeeld hiervan vindt u bij Google. U kunt hier de standaard
zoekinstellingen aanpassen. Deze instellingen worden in een cookie
opgeslagen en de volgende keer dat u weer van Google gebruik maakt
worden middels de cookie uw instellingen automatisch toegepast.

Helaas worden cookies ook misbruikt door bedrijven die reclame
verzorgen op het internet. Omdat cookies gebruikt kunnen worden om een
samenhangend profiel op te bouwen (bijvoorbeeld waar u allemaal op
heeft geklikt), zal elk vervolgbezoek aan de bijbehorende internetpagina
van een cookie alleen maar meer informatie opleveren. Een eenvoudige
manier om dit te voorkomen is om regelmatig cookies op te ruimen. Dat
kan o.a. met het programma CCleaner. CCleaner wordt verderop in deze
gids uitgebreid behandeld. Als u cookies opruimt, zal een internetpagina
waar u reeds eerder bent geweest u bij een volgend bezoek weer als een
nieuwe bezoeker beschouwen i.p.v. een terugkerend bezoeker. Op deze
manier kan er geen profiel van uw surfgedrag worden opgebouwd.
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Wie goed zoekt zal vinden

Dat Google een goede en krachtige zoekmachine is weet tegenwoordig
bijna iedereen. In de praktijk blijkt echter dat veel mensen nauwelijks of
geen gebruik maken van de geavanceerde zoekfuncties die Google biedt,
terwijl deze juist van onmisbaar belang kunnen zijn om beter en sneller te
vinden wat u zoekt.

Ga bijvoorbeeld maar eens
bij uzelf na op welke
manier u zoekt via Google.
Waarschijnlijk zult u vaak
één enkele zoekterm
gebruiken en dan door de
resultaten “heenwaden”,
soms gebruikt u twee of
drie termen om wat meer
specifieke resultaten te
krijgen. Verder dan dat
gaat het vaak niet.

Het is echter mogelijk om
gerichter en sneller te
zoeken mits u gebruik
maakt van enkele handige opties die Google u biedt. Hieronder vindt u
een overzicht van deze opties, welke meteen in een voorbeeld zijn
verwerkt ter illustratie.

parijs OR berlijn Zoeken naar internetpagina’s die het woord
‘parijs’ OF ‘berlijn’ bevatten

link: www.google.nl Zoeken naar internetpagina’s die een link naar
‘www.google.nl’ hebben opgenomen.

“de hele zin” Zoeken naar internetpagina’s die letterlijk de
zoekterm als zinsnede bevatten

parijs —berlijn Zoeken naar internetpagina’s die het woord
‘parijs’ bevatten maar niet ‘berlijn’

~geld Zoekt niet alleen naar ‘geld’ maar ook naar
synoniemen zoals ‘poen’ of ‘cash’
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allintitle: geld bank Zoeken naar internetpagina’s met ‘geld’ en
‘bank’ in de titel

De onderstaande zoekopdrachten worden als €én geheel geschreven, geen
spaties voor en na de dubbele punt.

define:computer Zoeken naar definities van de term

‘computer’
griep site:nu.nl Zoeken naar ‘griep’ op de internetpagina Nu.nl
intitle:geld bank Zoeken naar internetpagina’s met ‘geld’ in de

titel en ‘bank’ in de internetpagina zelf

stad filetype:pdf Zoekt enkel naar PDF-bestanden waarin de
zoekterm ‘stad’ voorkomt

Weersverwachting

Wilt u graag weten wat Weer voor Utrecht - Toevoegen aan iGoogle

voor weer het wordt? 9°C wo do wr -
Google heeft hier een Actueel: Bewolkt r F r F F F r F
handige, snelle en wind:Zw-2¢kmh il 0 R N
eenvoudige oplossing voor. | tuchtvechtigheid:87% qg:cgec 11°c|g°c 11°C|6°C 9°C|5°C

Als u in de Google

zoekbalk invoert: ‘Weersverwachting WOONPLAATS’ krijgt u een overzicht
met de weersverwachtingen van vandaag en de komende 3 dagen voor
uw woonplaats.

Beperken op taal

Bij bepaalde zoekopdrachten kan het handig zijn om alleen
Nederlandstalige zoekresultaten weer te geven, zeker als u de Engelse
taal niet of niet goed machtig bent.

Stel dat u van plan bent een nieuwe TV te kopen. Op het internet wilt u
eerst wat gebruikerservaringen lezen voordat u uw definitieve keuze
maakt. Als u bijvoorbeeld zoekt op ‘Samsung le-40b650’ en u beperkt de
zoekresultaten niet, dan krijgt u ruim 507.000 zoekresultaten. Indien u de
zoekresultaten tot Nederlandstalige pagina’s laat beperken, krijgt u ruim
5.280 zoekresultaten — heel wat minder.
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Google als Rekenmachine en valuta converteerder

Als u bijvoorbeeld 5+2*2 invoert als zoekopdracht krijgt u de uitkomst 9.
De rekenmachine is erg krachtig en accepteert ook vragen zoals

‘hoeveel maanden gaan er in 4 jaar?’ en ‘converteer 1 mijl naar
kilometer’.

Een variant op de rekenmachine is de valuta converteerder. U kunt zo
eenvoudig valuta’s omrekenen. Zo levert de zoekterm ‘10 USD in EUR’ op
het moment van schrijven 6,79 euro op. U kunt ook in spreektaal zoeken,
bijvoorbeeld ‘converteer 5 euro naar Mexicaanse peso's’

waarop u 97,12 peso’s als antwoord krijgt.

1 U.S. dollar = 0.666711114 Euros

Eerst denken, dan zoeken

Voordat u iets gaat zoeken is het van belang om
eerst even na te denken over wat u precies wilt
weten en welke zoektermen daar het beste bij
passen. Met specifieke zoektermen treft u immers
meer specifieke zoekresultaten en hoeft u niet
diverse schermen met zoekresultaten door te
zoeken.

Dit lijkt vanzelfsprekend, maar in de praktijk blijkt
dat veel mensen als ze iets willen weten meteen
naar Google gaan en de eerste de beste zoekterm
gebruiken die ze te binnen schiet. Dit levert vaak
een grote hoeveelheid zoekresultaten op die vaak
ook nog te ‘breed’ zijn. Door even rustig na te
denken en één of meerdere specifieke zoektermen
te bedenken kunt u, zeker in gebruik met één van
de geavanceerde zoekfuncties, veel eenvoudiger
en sneller vinden wat u zoekt.

Wilt u meer informatie of heeft u vragen over dit artikel neem dan contact
op met de Nationale Computer Hulplijn via 0900 - 6789 000 (80cpm)
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Radio en TV op uw PC

De klassieke media radio en TV hebben in het internet een nieuwe
distributievorm gevonden. Door deze ontwikkeling bent u als luisteraar of
kijker niet meer gebonden aan een radio of TV, maar heeft u deze ook
beschikbaar overal waar u toegang tot het internet hebt.

Een overzicht bieden van alle internetpagina’s die online radio en TV
bieden is helaas onmogelijk aangezien er ontzettend veel internetpagina’s
zijn, die tezamen toegang bieden tot tienduizenden online radio- en TV
zenders. Daarom maken we voor u een selectie.

Radio via het internet

Vanwege de relatief beperkte bandbreedte die voor online radio benodigd
is (er hoeft geen beeld mee te worden verstuurd) heeft deze een grote
groei doorgemaakt. Een gedeelte van de online radiostations bestaat uit
normale radiozenders die hun uitzendingen ook via het internet
beschikbaar hebben gesteld, maar het overgrote deel bestaat uit
radiozenders die alleen via het internet uitzenden. Hieronder valt ook een
grote groep amateurzenders, aangezien voor het internet geen
zendmachtiging vereist is.

Eén van de pioniers in online radio is www.live365.com. Deze
Amerikaanse internetpagina biedt plek aan meer dan 6000 online
radiostations over de hele wereld. Het is daarom een uitstekende
mogelijkheid om uw luisterwereld te verbreden, met een keuze uit
zenders die zich richten op klassiek, blues, pop, New Age en nog veel
meer soorten muziek. Ook zenders uit Nederland zijn hier te vinden.

Wilt u liever luisteren naar één van de ‘reguliere’ Nederlandse
radiostations? U kunt dan natuurlijk naar de internetpagina van het
betreffende radiostation gaan, aangezien de meeste hun
radio-uitzendingen ook via hun eigen — e —
internetpagina aanbieden. Maar u kunt ook WWl.NEDERLAND.FM

voor het gemak gaan door Za Kiik op
www.nederland.fm te bezoeken. Deze () eenlogo 0
internetpagina verzamelt op één pagina - en luister....

bijna alle bekende radiozenders van

Nederland.

Via www.nederland.fm kunt u ook hun buitenlandse partnerpagina’s
bezoeken: via bijvoorbeeld www.america.fm komt u bij het overzicht van
Amerikaanse radiozenders terecht en www.lafrance.fm brengt u bij Franse
radiozenders.
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Televisie via het internet

Online TV is de afgelopen jaren pas echt aan een opmars begonnen met
de introductie van breedbandinternet. Aangezien er naast audio ook video
moet worden verstuurd vereist online TV namelijk meer bandbreedte.

In Nederland is online TV voornamelijk begonnen als mogelijkheid om
gemiste uitzendingen alsnog te kunnen kijken. De eerste, en bekendste, is
www.uitzendinggemist.nl van de publieke omroepen. Veel recentelijk
uitgezonden programma’s kunt u hier terugkijken. U dient er wel rekening
mee te houden dat niet alles online beschikbaar is en dat sommige
programma’s maar bepaalde tijd beschikbaar zijn. Heeft u dus iets gemist,
wacht dan niet te lang om het via Uitzending Gemist terug te kijken.

_3 «2:\/ ez

Het succes van Uitzending Gemist heeft
uiteindelijk ook de commerciéle zenders
over de streep getrokken en ook zij bieden
nu varianten van Uitzending Gemist aan. Via
de internetpagina van de televisiezenders
kunt u gaan naar ‘programma gemist’ en u
vind daar verschillende uitzendingen die op
televisie zijn geweest.

Een handig overzicht van diverse online beschikbare TV programma’s
wordt u geboden via www.nederland.tv — wilt u bijvoorbeeld de meest
recente uitzending van het NOS Journaal terugkijken dan is het een
kwestie van een enkele muisklik.

Diverse kabelmaatschappijen bieden daarnaast Live TV via hun
internetpagina aan. Zo biedt UPC de dienst UPC Live TV
(www.upc.nl/upclive). Deze dienst is echter beperkt tot de publieke
omroepen, BBC 1 en 2, National Geographic en CNN. Heeft u Ziggo als
internetprovider dan heeft u geluk: Ziggo biedt met Live TV
(www.ziggo.nl/televisie) een breder scala dan UPC, waarmee u naast de
publieke omroepen ook de commerciéle omroepen zoals SBS6 en Veronica
kunt kijken, maar ook bijvoorbeeld Discovery Channel en
Nickelodeon/Comedy Central.

Er zijn naast de grote maatschappijen UPC en Ziggo regionaal ook nog
kleine kabelmaatschappijen actief. Indien u kabelinternet heeft van een
regionale aanbieder, informeer dan bij uw kabelmaatschappij naar de
mogelijkheden.

Wilt u meer informatie of heeft u vragen over dit artikel neem dan contact
op met de Nationale Computer Hulplijn via 0900 - 6789 000 (80cpm)
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Een inkjetprinter of een laserprinter

In dit artikel staat in het kort uitgelegd wat de verschillen zijn tussen een
inkjetprinter en een laserprinter en wat de voor- en nadelen hiervan zijn.
Deze informatie kan u van pas komen bij het aanschaffen van een printer.

Wilt u meer informatie of heeft u vragen over dit artikel neem dan contact
op met de Nationale Computer Hulplijn via 0900 - 6789 000 (80cpm)

De inkjetprinter

Bij een inkjetprinter wordt er
gebruik gemaakt van vloeibare
inkt. De inkt wordt met kracht op
het papier ‘gesproeid’, waardoor er
tekst of een afbeelding op het
papier verschijnt.

Voordelen

e Goedkoper bij aanschaf van
een printer.

e Betaalbaar voor
kleurafdrukken.

e Een goede inkjetprinter kan
scherpere kleurafdrukken
maken dan een laserprinter.

e Voordelig als u niet vaak
hoeft te printen.

e Verbruikt minder energie.

Nadelen

e Lage afdruksnelheid.

e Als u de printer niet vaak
gebruikt, bestaat de kans dat
de inkt uitdroogt.

e Inkt is soms niet meteen droog als deze uit de printer komt.

e Als u elke dag print is het relatief duur.
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De laserprinter

Bij een laserprinter wordt geen gebruik gemaakt van inkt, maar van het
zogeheten toner (een soort poeder). De printer verhit de toner zodat deze
aan het papier wordt gehecht.

Voordelen

e Afdruksnelheid is hoog.

e Toner droogt niet uit, in
tegenstelling tot een inkjet
printer.

e De toner wordt op het papier
gebrand. Hierdoor kan het niet
nat zijn als het uit de printer
komt en kunnen er geen vegen
ontstaan.

e Als u intensief gebruik maakt van de printer is het goedkoper dan
een inkjet printer.

e Printer gaat langer mee. Een laserprinter is gemaakt om veel
afdrukken te maken.

Nadelen
¢ In vergelijking met een inkjetprinter duur bij aanschaf, maar als u
veel print heeft u het verschil er zo uit.
e Verbruikt relatief veel energie tijdens het printen.
e Niet voordelig als u de printer niet vaak gebruikt.

Cartridges bestellen met korting
Bezoekers en abonnees van ComputerZorg die via onze internetpagina
inktpatronen bestellen krijgen 10% korting op de volgende artikelen:

Alle compatible (eigen merk) inktpatronen
Alle reinigingscartridges (eigen merk)

Alle rebuild (hergebruikte) toners

Alle refillsets (hervulsets) voor inktpatronen
Alle papiersoorten, labels etc. van 123inkt
Alle eigen merk (123inkt) CDR’s

Op de overige artikelen zit i.v.m. de zeer kleine marges helaas geen
korting. Ga naar www.computerzorg.nl/inkt om de inktpatronen met
korting te bestellen.

Wilt u meer informatie of heeft u vragen over dit artikel neem dan contact
op met de Nationale Computer Hulplijn via 0900 - 6789 000 (80ocpm)
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Trage PC, wie kent het niet

Er zijn veel verschillende redenen waardoor uw computer trager kan
worden. Gelukkig kunt U zelf een aantal onderhoudswerkzaamheden
uitvoeren om de snelheid te verbeteren.

Windows Schijfopruiming

Windows heeft zelf al een ingebouwd
opschoonhulpje aan boord,
Schijfopruiming genaamd.

Dit programma zorgt er voor dat oude
bestanden worden verwijderd,

voornamelijk tijdelijke bestanden die _ : :

niet automatisch zijn opgeruimd. w\ -
Door onderstaande stappen te volgen, ‘ %

kunt u dit programma eenvoudig

uitvoeren en uw PC laten opschonen:

Windows XP:

e Open Windows Schijfopruiming via Start > Alle programma’s -
Bureau-accessoires - Systeemwerkset - Schijfopruiming;

e Selecteer de schijf die u wilt opruimen, in bijna alle gevallen is dat
uw C-schijf die standaard al wordt voorgesteld door het programma
zelf, klik dan op OK;

e Windows Schijfopruiming begint een analyse van de schijf.

Windows Vista:

e Open Windows Schijfopruiming via Start - Alle programma's 2>
Bureau-accessoires - Systeemwerkset - Schijfopruiming;

e KiIlik op 'Bestanden van alle gebruikers van deze computer’, daarna
wordt uw toestemming gevraagd. Klik hier op Doorgaan. Selecteer
vervolgens de schijf die u wilt opruimen, in bijna alle gevallen is dat
uw C-schijf die standaard al wordt voorgesteld door het programma
zelf, klik dan op OK;

e Windows Schijfopruiming begint een analyse van de schijf.

Windows 7:

e Open Windows Schijfopruiming via Start > Alle programma’s -
Bureau-accessoires - Systeemwerkset - Schijfopruiming;

e Selecteer de schijf die u wilt opruimen, in bijna alle gevallen is dat
uw C-schijf die standaard al wordt voorgesteld door het programma
zelf, klik dan op OK;

e Windows Schijfopruiming begint een analyse van de schijf.
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Vervolgstappen Schijfopruiming [-L?-J
Na deze eerste drie
stappen geldt voor zowel
Windows XP, Windows

ey 2Chifopruiming berekent nu hoeveel uimte op (C:) kan worden
H'_i_p“‘*' vrijgemaald. Dit kan enkele minuten duren.

Vista en Windows 7 het Berkcenica .
VOIgende: ]
Als de analyse klaar is, Analyseren van: Bestanden met geheugendump na systeemfout

krijgt u een overzicht van *
wat er kan worden opgeruimd. In principe kan hier alles worden
aangevinkt, eventueel met uitzondering van:

Office Setup-bestanden

Dit zijn de installatiebestanden van Microsoft Office (waar o.a. de
tekstverwerker Word onder valt). Als u deze opruimt en Microsoft brengt
ooit een update voor Microsoft Office uit, dan heeft u de originele
installatie-CD nodig om deze update alsnog te kunnen installeren.

Oude bestanden comprimeren

Bestanden die al enige tijd niet meer zijn gebruikt, worden met deze optie
door Windows gecomprimeerd: kleiner gemaakt. Ze nemen dan minder
ruimte in beslag. Als een dergelijk gecomprimeerd bestand ooit weer
nodig is, zal Windows het op de achtergrond automatisch weer in originele
staat herstellen en dan uitvoeren. Het laten comprimeren van bestanden
kan enige tijd duren, hoe meer bestanden er gecomprimeerd moeten
worden, des te langer het duurt. Dat kan een reden zijn om deze stap
over te slaan. Daarnaast kost het openen van een gecomprimeerd bestand
iets meer tijd dan normaal (meestal echter nauwelijks merkbaar).

Het kan zijn dat één of beide bovenstaande opties niet op het systeem
voorkomen. Mocht u deze dus niet zien staan, dan is er niets aan de hand.

LET OP: De prullenbak staat ook in deze lijst. Als deze nog iets bevat wat
u per ongeluk had weggegooid, bent u dat dus kwijt na deze
schijfopruiming. Controleer dus vooraf altijd nog eerst even de prullenbak!

e Als uw keuze voor opruiming is bepaald, klikt u op OK. Daarna geeft
u toestemming voor het opruimen.

e Het opruimen kan even duren. Nadat de opruiming is afgerond zal
Windows Schijfopruiming zichzelf automatisch afsluiten.

Wilt u meer informatie of heeft u vragen over dit artikel neem dan contact
op met de Nationale Computer Hulplijn via 0900 - 6789 000 (80cpm)
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CCleaner

CCleaner is een aanvulling op de Schijfopruiming van
Windows zelf. CCleaner (afkorting van Crap Cleaner,
"Rotzooi Opruimer") analyseert uw computer op
allerlei types overtollige bestanden en kan deze dan
netjes voor u opruimen. Het bespaart schijfruimte
en kan de prestaties positief beinvioeden.

Volg onderstaande stappen om het programma te

installeren en te gebruiken:

e Als u gaat downloaden (zie de download link onderaan dit artikel), krijgt
u de keuze of u het bestand wilt uitvoeren of opslaan. Kies voor
Uitvoeren. Na het downloaden klikt u weer op Uitvoeren (let op: onder
Windows Vista en Windows 7 zult u hier eerst nog toestemming dienen
te verlenen om de installatie voort te kunnen zetten);

¢ Als het downloaden voltooid is, kunt u direct aangeven welke taal u wilt
gebruiken. Kies voor Nederlands en klik op OK;

¢ Dan volgt de installatie wizard. Klik hier achtereenvolgens op Volgende,
Akkoord, Volgende. Vervolgens klikt u op Installeren. De installatie van
het programma begint;

e Als de installatie klaar is, wordt dit gemeld in een klein venster. Klik op
voltooien om het installeren af te ronden.

Hoe het programma te gebruiken:

e Start het programma CCleaner op.

¢ In Windows Vista en Windows 7 zal u vervolgens eerst om toestemming
worden gevraagd, verleen deze;

¢ In het programma ziet u een lijst met instellingen, waarvan het
merendeel is ingeschakeld;

e Zoek in deze lijst de instelling ‘Cookies’ op en zet deze uit;

e Vervolgens zoekt u de instelling 'Verouderde Prefetch-data' op en zet
deze aan;

¢ Indien u als Internet-browser niet Internet Explorer gebruikt maar
Firefox, dan klikt u bovenin het scherm op het tabblad ‘Applicaties’. U
ziet dat hier Firefox genoemd wordt, zet hier 'Cookies’ uit door erop te
klikken. '‘Bewaarde formulierinformatie’ zet u ook uit;

e Vervolgens klikt u op 'Analyseren’, CCleaner gaat dan bekijken wat er
allemaal opgeruimd kan worden. Deze analyse kan even duren, dus heb
geduld;

e Als de analyse klaar is, ziet u de resultaten. Als u nu op 'Opschonen’
klikt, zal de opruiming beginnen. Hoe meer er opgeruimd dient te
worden, hoe langer het kan duren.

e Vervolgens is uw computer weer heel wat frisser geworden!

U kunt de nieuwste versie van CCleaner downloaden op:
http://www.ccleaner.com/download/builds/downloading-slim
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Schijfdefragmentatie

Nadat u de Windows Schijfopruiming en CCleaner heeft uitgevoerd, kunt u
vervolgens de harde schijf defragmenteren. Om te begrijpen wat
defragmenteren is, komt de volgende analogie van pas:

Zie uw harde schijf als een archiefkast, vol met mappen die gevuld zijn
met papieren. Als de papieren verspreid zijn door de archiefkast heeft u
nog wel alles, maar duurt het even voordat u alles bij elkaar heeft
gezocht. Zo ook met computers: bestanden worden vaak niet aan één
stuk weggeschreven, maar verspreid over de schijf. Net zoals het even
duurt voor u alle papieren bij elkaar heeft gezocht, kost het de computer
ook tijd om alle onderdelen van een bestand bij elkaar te zoeken.

Om toegang tot bestanden te versnellen kan een harde schijf worden
gedefragmenteerd. Het % schijfdefragmentatie
defragmentatie-programma Bestand Actie Beeld Help

zoekt dan alle onderdelen + > |E|2

van een bestand bij elkaar en Geschat schiffgebruik voor defragmentati:

ot e o o I TN O 0T 1
weg. Als later dat bestand

nOdlg |S, kan het In één keer Geschat schijfgebruik na defragment atie:

coser sz o RN | N
de onderdelen nog bij elkaar

geZOCht moeten Worden Analyseren | Defragmenteren | COnderbreken | Stoppen | Rlapporh weergeven |
W|ndOWS heeft een B Gefragmenteerde bestanden M Aaneengesloten bestanden

|ngebouwd defragmentaﬂe— O Miet-verplaatsbare bestanden [ Beschikbare ruimte

p rog ramma. |WINDOWS (1) Bezig met defragmenteren... 1% Bezig met com ||

Windows XP:

e U vindt het programma via Start -> Alle programma’'s ->
Bureau-accessoires -> Systeemwerkset -> Schijfdefragmentatie;

e Kilik op 'Defragmenteren’;

e De defragmentatie begint. Dit kan enige tijd duren, als het nog nooit is
gedaan zelfs enkele uren;

¢ Na afloop krijgt u de melding dat de defragmentatie voltooid is, u kunt
dan het programma afsluiten.

Windows Vista:

e U vindt het programma via Start -> Alle programma’s ->
Bureau-accessoires -> Systeemwerkset -> Schijfdefragmentatie;

e U moet nu toestemming verlenen, klik 'Doorgaan’;

e U ziet dat defragmenteren al automatisch verloopt, maar vaak heeft
het schema een geplande tijd dat uw computer niet aanstaat. Klik op
‘'Schema aanpassen’ en stel een tijd in waarom uw computer normaal
gesproken wel aanstaat;
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e Vervolgens klikt u op 'Nu defragmenteren’' om meteen een
defragmentatie te laten uitvoeren. Dit kan enige tijd duren, als het nog
nooit is gedaan zelfs enkele uren;

e Na afloop krijgt u de melding dat de defragmentatie voltooid is, u kunt
dan het programma afsluiten.

Windows 7:

e U vindt het programma via Start -> Alle programma’s ->
Bureau-accessoires -> Systeemwerkset -> Schijfdefragmentatie;

e U ziet dat defragmenteren al automatisch verloopt, maar vaak heeft
het schema een geplande tijd dat uw computer niet aanstaat. Klik op
'Schema instellen’ en stel een tijd in waarom
uw computer normaal gesproken wel aanstaat
en klik dan op OK; e . b

e Vervolgens klikt u op 'Schijf defragmenteren’ ;
om meteen een defragmentatie te laten
uitvoeren. Dit kan enige tijd duren, als het
nog nooit is gedaan zelfs enkele uren; o |

< Na afloop krijgt u de melding dat de
defragmentatie voltooid is, u kunt dan het
programma afsluiten.

Malware (Malafide software)

Malware is een verzamelnaam voor kwaadaardige en mogelijk
schadelijke software. Hierbij kunt u denken aan programma’s die uw
informatie stelen of bijvoorbeeld reclame installeren op uw computer.

Een bekende vorm van malware is spyware, een verzamelnaam voor
software die zich ongezien op uw computer installeert en zo zonder dat u
het weet zijn werk verricht. Zo worden bijvoorbeeld persoonlijke gegevens
achterhaald zoals uw surfgedrag. Deze informatie komt dan bij bepaalde
bedrijven terecht die daardoor hun verkoopstechnieken kunnen bijsturen.
Ook kan spyware zorgen voor traagheid in het systeem en voor
verschillende foutmeldingen. Spyware wordt vaak meegeinstalleerd met
andere software die u download, waaronder bv. diverse
muziekdownloadprogramma’s. Ook zijn er diverse nep-
antivirusprogramma'’s (zoals bv. WinAntivirus). Door allerlei nepmeldingen
tracht men u tot aanschaf van het programma te verleiden.

In het hoofdstuk Computermedicatie staan enkele gratis antispyware
programma’s voor u vernoemd. Met deze programma’s kunt u
gemakkelijk uw computer beveiligen tegen spyware.

ComputerZorg adviseert om tweemaal per maand de
opschoonwerkzaamheden uit te voeren.
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Windows 7 zf\//v

In 2001 werd Windows XP uitgebracht. L /

Hierna werd in 2005 Windows Vista . -
geintroduceerd en in oktober 2009 volgde ®
Windows 7. Maar wat zijn naast de grafische WI ndOWS 7
verbeteringen de voor- en nadelen van dit nieuwe besturingssysteem? In

dit artikel worden voor u de belangrijkste voor- en nadelen van Windows 7
op een rijtje gezet.

Nieuwe functionaliteiten voor dagelijkse taken van Windows 7:

1. Bureaublad 2. Thuisgroep 3. Jump lists

De taakbalk biedt Dit zorgt ervoor dat u Makkelijk en snel
verbeterde thuis heel eenvoudig toegang tot uw
voorbeelden, grotere bestanden en printers favoriete muziek,
pictogrammen, een kunt delen binnen uw foto’s en documenten.
vastmaakfunctie en thuisnetwerk.

creatieve manieren om

de balk te

personaliseren.

4. Aero Snap 5. Windows Live 6. Windows Search
Hiermee bestaat de Essentials Eindelijk kunt u net zo
mogelijkheid om snel Download gratis eenvoudig op uw pc
vensters op uw software voor uw pc, zoeken als op het
bureaublad te zoals Mail, Photo internet.

vergroten, te Gallery en andere

verkleinen en te favorieten.

vergelijken.

Voordelen

. Sneller, stabieler en veiliger

- Diverse nieuwe en handige functies

Nadelen

. Besturing is wat anders dan XP en Vista, vergt enige gewenning
. Vergeleken met XP heeft Windows 7 hogere systeemeisen.

Wilt u meer informatie of heeft u vragen over dit artikel neem dan contact
op met de Nationale Computer Hulplijn via 0900 - 6789 000 (80ocpm)
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Bestanden weg, kopie gemaakt?

Aan computers wordt vandaag de dag steeds meer informatie
toevertrouwd. Trouwfoto's, zakelijke documenten, belangrijke e-mails...
alleen wordt er toch vaak geen rekening mee gehouden dat het geen
vanzelfsprekendheid is dat deze informatie ook altijd veilig is.

Hoe betrouwbaar een computer vandaag de dag ook is, er is altijd een
(kleine) kans dat de harde schijf defect raakt. Als dat gebeurt bent u een
gedeelte van of zelfs al uw bestanden kwijt. In dit artikel leest u in het
kort enkele mogelijkheden om reservekopieén (back-ups) van uw data te
maken.

Zelf kopiéren

Eén van de mogelijkheden is om al uw
informatie zelf te kopiéren naar een
externe harde schijf of een USB-stick.
Dat kan gewoon middels

‘Deze Computer’, u kunt dan eenvoudig
tussen schijven kopiéren. Externe
schijven zijn tegenwoordig niet duur
meer en op deze manier kunt u tegen
lage kosten toch voor een back-up
zorgen. Deze techniek is vooral geschikt
als u niet van alles een back-up nodig heeft.

Voordelen:
e Werkt eenvoudig met de standaard kopieerfunctie van Windows.
e Kosten zijn eenmalig (aanschaf externe schijf of USB-stick)
e Als u individuele bestanden wilt terughalen is dat snel gedaan.

Nadelen:

¢ Als Windows niet meer werkt heeft u niets aan de back-up, u moet
Windows dan opnieuw installeren. Deze manier van back-ups maken
is dan ook vooral praktisch voor losse bestanden.

e Bepaalde bestanden, zoals e-mail, staan niet op duidelijk
herkenbare plekken. U loopt het risico deze over te slaan.

¢ In geval van bijvoorbeeld brand zal de back-up waarschijnlijk ook
verloren raken, tenzij u de back-up buitenshuis bewaart.
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Online back-ups

Met de komst van het internet kwam een nieuwe manier om back-ups te
maken: online back-ups. Met speciale software kunt u dan via het internet
een back-up van uw computer maken. Daarbij is de keus aan u of de
back-up uw gehele computer omvat, of een gedeelte ervan. Een bekend
voorbeeld hiervan is KPN Online Back-up.

Voordelen:
e De back-up is buitenshuis, mocht bijvoorbeeld uw huis afbranden
dan is de back-up zelf onbeschadigd
e De aanbiedende partij heeft vaak zelf weer op een andere locatie
een back-up van uw back-up (dubbele veiligheid)
e Back-up is overal ter wereld bereikbaar

Nadelen:

e Terugkerende kosten in de vorm van een abonnement

e Maken van een back-up kan erg lang duren, de snelheid van uw
internetverbinding is hier een beperking. Als u voor de eerste keer
een back-up maakt kan dit, zeker als u alles wilt veiligstellen in een
back-up, dagen duren

e Bij verlies van uw wachtwoorden van de back-updienst kunt u deze
niet meer benaderen

Een selectie van online back up aanbieders:
ComputerZorg selecteerde voor u drie goede en voordelige online back-up
aanbieders.

Carbonite
Aantal PC’s: 1

Opslag: Onbeperkt CARB&N ITE

http://www.Carbonite-Backup.nl BACKUP. SIMPLE.

F-Secure
Aantal PC’s: 1 - ‘
Opslag: Onbeperkt F-Secure. °

http://www.f-secure.nl

KPN
Aantal PC’s: 1
Opslag: Onbeperkt % kpn

http://www.kpn.nl
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Windows Systeemherstel

Naast de eerder genoemde back-upmogelijkheden biedt Windows zelf ook
nog een back-up functie. Met deze mogelijkheid kunt u een back-up van
bestanden en mappen maken en zelfs een back-up van de complete
computer.

Windows XP

Het back-up programma van Windows XP wordt niet automatisch
meegeinstalleerd tijdens de installatie van XP. Als u hier gebruik van wilt
maken moet u dit zelf alsnog installeren via de Windows installatie-CD.

U kunt de back-up mogelijkheid vinden onder:
Start -> Alle Programma’s -> Bureau Accessoires -> Systeemwerkset ->
Back-up.

Windows Vista

Gebruikers van Vista Home Premium
kunnen met Vista's ingebouwd back-up
programma back-ups maken van
bepaalde mappen en bestanden.
Beschikt u echter over Vista Ultimate,
dan kunt u ook een back-up van de
volledige schijf maken.

U kunt de back-up mogelijkheid vinden onder: Start ->
Configuratiescherm -> Back-upcentrum

Windows 7

Ook in het nieuwe besturingssysteem van Windows zit de mogelijkheid om
back-ups te maken van bepaalde mappen en bestanden. Deze heeft de
zelfde functionaliteiten als Windows Vista. U kunt hier zelfs een herstel-CD
of —-DVD mee maken. Hiermee kunt u de computer van CD of DVD starten
om de back-up terug te zetten. Zo kunt u als de PC niet meer opstart toch
nog een back-up terug zetten.

U kunt de back up mogelijkheid vinden onder:
Start -> Configuratiescherm -> Back-up maken en terugzetten.

Wilt u meer informatie of heeft u vragen over dit artikel neem dan contact
op met de Nationale Computer Hulplijn via 0900 - 6789 000 (80ocpm)
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Hygiéne voor alles

Regelmatig schoonmaken is niet alleen in het
huishouden van belang, ook computers
hebben wel degelijk baat bij een goede
schoonmaakbeurt. Er zijn namelijk zowel van
buiten (de apparatuur zelf) als van binnen (de
software) diverse aandachtsgebieden die
gebaat kunnen zijn bij een schoonmaakbeurt.

In dit hoofdstuk zetten we voor u enkele (fysieke) schoonmaaktips op een
rijtje. Zo blinkt uw computer u straks weer tegemoet! In het volgende
hoofdstuk besteden we vervolgens aandacht aan onderhoud van Windows.

Voordat u begint: zet de PC uit

Bij het reinigen van elektronica dient u altijd eerst de apparatuur uit
te zetten en de stekker uit het stopcontact te halen. Zet dus eerst uw
PC en beeldscherm uit en haal daarna de stekkers uit het stopcontact.

Toetsenbord

: Veel mensen beseffen zich niet dat een
toetsenbord het vuilste apparaat in huis is. Er
kruipt namelijk veel vuil in: huidschilfers, haar,
kruimels, stof... uit sommige wetenschappelijke
onderzoeken blijkt dat zelfs een WC-Dbril
schoner is! Het schoonmaken van het
toetsenbord op regelmatige basis is dus
belangrijk en met weinig moeite bereikt u al
resultaat.

e Veel los vuil zoals kruimels kunt u eenvoudig verwijderen door het
toetsenbord ondersteboven te houden en het een paar keer te
schudden, vergeet niet om hierbij het toetsenbord tegen uw bureau
te “tikken” zodat vastzittend vuil eenvoudiger los komt;

e Met een kwastje kunt u vervolgens nog eens goed tussen de toetsen
schoonmaken;

e U kunt ook nog met een stofzuiger (op de laagste stand!) over het
toetsenbord gaan, de zuigkracht verwijdert vaak nog veel vuil;

e Als laatste kunt u het toetsenbord nog afnemen met een licht
vochtig doekje, gebruik hierbij geen schoonmaakmiddelen.

Gezien het intensieve gebruik van het toetsenbord raadt ComputerZorg u
aan deze eens per twee weken te reinigen.
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Muis

Net zoals toetsenborden worden ook muizen
intensief gebruikt, deze dienen dus ook
regelmatig een schoonmaakbeurt te krijgen.

De buitenkant van een muis reinigt u met
een licht vochtig doekje (geen
schoonmaakmiddelen gebruiken). Bij een
optische muis (die aan de onderkant een
lichtje heeft) bent u dan eigenlijk al klaar.

Als uw muis echter een ouder type is dan heeft deze een balletje aan de
onderkant, het mechanisme hiervan en het balletje zelf raken snel
vervuild met stof. Het balletje kan verwijderd worden door aan de
onderkant het dekseltje open te draaien (volg de richting van de pijltjes
die op dit deksel staan). Het balletje kan eenvoudig met wat water en
afwasmiddel worden gereinigd, laat het na reiniging goed opdrogen. In de
muis zelf ziet u drie rollertjes, waar waarschijnlijk aangekoekt stof opzit.
Verwijder dit met een wattenstaafje, evt. met een klein beetje spiritus. Na
het schoonmaken kan het balletje weer worden teruggeplaatst en het
dekseltje weer worden vastgezet. ComputerZorg adviseert eens per zes
weken uw muis te reinigen.

Scherm

Na verloop van tijd komt op elk scherm een laagje stof te zitten en indien
u af en toe dingen aanwijst op het scherm komen er ook nog eens
vingerafdrukken op. Gelukkig is schoonmaken van een scherm een
eenvoudige kwestie.

N\ Allereerst de waarschuwing: gebruik NOOIT
* m zomaar een algemeen schoonmaakmiddel.
T De meeste computerbeeldschermen hebben
L namelijk een speciale beschermlaag die kan
== worden aangetast indien alcoholhoudende
schoonmaakmiddelen worden gebruikt. Ook
sommige andere middelen kunnen deze
£, . beschermlaag aantasten.

De behuizing van het scherm, dus niet het schermoppervlak zelf, kunt u
eenvoudig reinigen met een licht vochtig doekje. Let goed op: licht
vochtig, dus niet nat. Eén druppel die in de behuizing zelf terecht komt
kan al nadelige gevolgen hebben. Voor het schermoppervlak zelf kwam uit
een test van de Consumentengids (april 2009) naar voren dat een licht
vochtig microvezeldoekje het beste werkt. Bij gebrek daaraan kunt u ook
gebruik maken van speciale monitordoekjes.
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Computerbehuizing

Het reinigen van de computerbehuizing zelf valt in twee delen uiteen: de
binnen- en de buitenkant. De buitenkant is makkelijk: met een licht
vochtig doekje is deze eenvoudig te reinigen. Sla openingen (van
bijvoorbeeld ventilatoren of aansluitingen) over.

De binnenkant van de computer kan
ook vervuild raken: ventilatoren
zuigen niet alleen frisse lucht aan,
maar ook stof. Na verloop van tijd
wordt het dan tijd om dit stof op te
ruimen. Om dit op te ruimen zult u
alle kabels van de computer dienen te
verwijderen zodat u de kast ergens
neer kunt zetten zodat u er goed bij | = : —

kunt (noteer goed welke kabel in welke aansluiting zat zodat u achteraf
alles weer goed kunt aansluiten!). Daarna dient u de zijkant te
verwijderen (meestal met een paar schroeven vastgezet) zodat u de
binnenkant kunt bereiken. Oppervlakkig stof kunt u vaak met een
kruimeldief (laagste stand) of, als u erg voorzichtig bent, een stofzuiger
op de laagste stand verwijderen. Stof op ventilatoren valt met een zacht
kwastje vaak goed te verwijderen of anders evt. met een spuitbusje met
perslucht.

Let er bij het reinigen van de binnenkant goed op dat u geen kabels los
trekt én dat u bij het weer aansluiten alle kabels op de juiste plek
aansluit.

Preventieve maatregelen
Er zijn enkele eenvoudige maatregelen die u kunt nemen om uw computer
eenvoudiger schoon te houden.

e Laat geen huisdieren in de ruimte waar uw PC staat;

e Eet niet bij uw PC, dit voorkomt kruimels;

e Stofzuig de ruimte regelmatig, dit vermindert stofaanzuiging door de
computer zelf;

e Raak het beeldscherm niet aan, een viuchtige aanraking veroorzaakt
al een vingerafdruk;

Wilt u meer informatie of heeft u vragen over dit artikel neem dan contact
op met de Nationale Computer Hulplijn via 0900 - 6789 000 (80cpm)
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Zit u goed? De juiste werkhouding

Soms krijgen mensen lichamelijke klachten als ze enige tijd achter de
computer zitten, dat noemen we RSI-klachten. RSI staat voor

Repetitive Strain Injury en is een verzamelnaam voor verschillende
klachten die te maken hebben met lang en herhaaldelijk uitvoeren van uw
werkzaamheden, dit zijn vaak kleine en op zichzelf

niet inspannende bewegingen. ’ o

e
Om RSI-klachten te voorkomen is het belangrijk dat ?
u een juiste werkhouding aanneemt. Maar wat kunt u A
doen om deze klachten te voorkomen, of in elk geval iy
al te verminderen?

Optimale werkhouding

1. Werkopstelling

Zorg ervoor dat het beeldscherm, toetsenbord en muis recht voor u staan,
zodat uw neus en knieén de zelfde kant opwijzen als u aan het werk bent.
Om RSI-klachten te voorkomen is het dus verstandiger om niet te werken
met een gedraaide romp of nek.

2. Zithoogte
Om de juiste zithoogte aan te nemen legt u uw handen op uw

toetsenbord. Zorg ervoor dat uw nek en schouders ontspannen blijven.
Stel de hoogte van uw stoel zo in dat uw ellebogen een hoek van 90
graden aannemen. Uw boven- en onderbeen moeten ook een hoek van 90
graden maken. Mocht het zo zijn dat u nu niet meer met uw voeten bij de
grond kunt, dan kunt u het beste een voetenbankje gebruiken.

3. Armsteunen
Als de hoogte van uw armsteunen verstelbaar is, zorg er dan voor dat de
armsteunen zo staan ingesteld dat uw armen licht worden ondersteund.

4. Rughoogte
De hoogte van de rugleuning kunt u het beste zo instellen zodat u steun

heeft in uw rugholte.

5. Zitdiepte

Plaats de stoel zo goed en dicht mogelijk tegen uw bureau. Ga vervolgens
in uw gewone werkhouding zitten. Stel de rugleuning in voor- of
achterwaartse richting in, dusdanig dat uw rug voldoende wordt
ondersteund. Zorg ervoor dat de rugleuning niet te strak tegen uw rug
aan drukt.
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6. De zitting

Bij enkele stoelen kunt u ook de helling
van de zitting aanpassen. Mocht dit
ook bij uw stoel het geval zijn, stel de
zitting dan in hoe u het makkelijkste
zit.

7. Bijstellen
Uw stoel is nu ingesteld voor de juiste

werkhouding. Mocht u in de komende
dagen niet gemakkelijk zitten dan kunt u nog kleine wijzigingen
aanbrengen. Doe dit in de bovenstaande volgorde. Probeer de stoel zo
min mogelijk bij te stellen in de toekomst, want uw spieren moeten
hierdoor steeds weer aan een andere houding wennen.

8. Hoogte beeldscherm

Zorg ervoor dat het beeldscherm op de juiste hoogte staat. Zet het
scherm op de hoogte zodat u de eerste regel tekst op ooghoogte heeft.
Als u blind kunt typen moet het midden van het scherm op ooghoogte
staan.

9. Kijkafstand
Om minder snel vermoeide ogen te krijgen, dient u het scherm op een

minimale afstand van 50cm te plaatsen. Dit zorgt ervoor dat uw ogen zich
minder vaak aan hoeven te passen aan het scherm. Afhankelijk van de
grootte van uw beeldscherm wordt de afstand bepaald.

Als u veel met documenten werkt is het aan te raden om een
documentenstandaard te gebruiken.

Pauzeren
Uit onderzoek is gebleken dat het nemen van korte pauzes helpt bij het
voorkomen en verminderen van uw klachten.

Tijdens elke pauze, hoe kort dan ook, is het
verstandig om voor wat beweging te zorgen.

Neem telkens na 3 minuten intensief werken
minimaal 30 seconde pauze. Tijdens deze pauze
kunt u het beste uw armen even los schudden, uw
armen en benen strekken, uw hoofd rustig heen en
weer bewegen, etc.

Neem na 45 minuten werken een rustpauze van
minimaal 10 minuten. Tijdens deze pauze kunt u het best een eindje gaan
wandelen om in beweging te zijn.
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Veilig internetbankieren

Nog steeds heerst bij veel mensen de angst dat internetbankieren onveilig
zou zijn en dat iedereen met gemak inzage kan krijgen in financiéle
gegevens. Dat is gelukkig echter niet zo en daarom besteden we in dit
artikel aandacht aan de veiligheidsaspecten die bij internetbankieren van
belang zijn. Op deze manier krijgt u meer inzicht in hoe internetbankieren
werkt qua veiligheid.

De belangrijkste beveiliging: uzelf!

Van groot belang voor veilig internetbankieren is de gebruiker zelf: u dus!
Door goed op te letten is vaak te voorkomen dat er problemen optreden.
Bij internetbankieren komt het er in dit kader op neer dat u:

o Zelf het adres van website van de bank invoert: klik niet op linkjes
in mailtjes of websites, deze kunnen vervalst zijn
« Bedacht bent op afwijkende
zaken: als iets opeens anders
werkt of eruit ziet, ga dan na of ’
dit ook klopt - bij voorkeur vraagt 5

u het na bij uw bank “’

« Betaalopdrachten altijd

© (&
@ S
controleert: klopt het aantal 0

betaalopdrachten en de ° e

totaalsom? o e ‘
« Uw pincode strikt privé houdt:

niemand, ook de bank zelf niet, ‘\ (i

zal u er ooit om vragen
« Niet ingaat op twijfelachtige deals: stel uw rekening nooit
beschikbaar om tijdelijk voor iemand anders geld te stallen

Beveiliging van eigen PC

De volgende stap voor veilig internetbankieren is een veilige PC. Het
systeem van internetbankieren in Nederland mag dan wel één van de
veiligste ter wereld zijn, als uw PC niet of slecht beveiligd is dan kan er
met recht van worden gesproken dat een ketting net zo sterk is als zijn
zwakste schakel. Voor meer informatie hierover, zie het volgende
hoofdstuk.
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Beveiliging tussen de bank en u

Normaal gesproken wordt informatie via internet verstuurd als leesbare
tekst. Voor bankinformatie is dit natuurlijk zeer ongewenst. Vandaar dat
eerst een beveiligde verbinding wordt opgezet zodra u gaat
internetbankieren. Alle communicatie tussen uw computer en de bank
wordt dan versleuteld zodat niemand anders deze informatie kan lezen.
Als u gaat internetbankieren hou dan in de gaten of de verbinding
versleuteld is: dit is eenvoudig na te gaan omdat dit middels een
afbeelding van een hangslotje wordt weergegeven. Ziet u dit niet of ziet u
een open hangslotje, dan is de verbinding niet beveiligd.

Een extra indicatie van een beveiligde verbinding kunt u zien in het adres
van de website: normaal gesproken begint dit met http, maar beveiligde
verbindingen beginnen met https. Let dus ook hierop voordat u doorgaat
met internetbankieren.

Identificeren aan de bank

Het opzetten van de beveiligde verbinding is de eerste stap als u
daadwerkelijk gaat internetbankieren. Als tweede stap dient u zich
namelijk te identificeren als de rekeninghouder. Veel banken gebruiken
hier een kleine kaartlezer voor. Door het plaatsen van uw bankpas in deze
lezer en het ingeven van uw pincode, kunt u een unieke code genereren.
Deze is maar enkele minuten geldig en werkt alleen voor uw
bankrekening. De bank weet welke codes geldig zijn en kan u dus op basis
daarvan identificeren.

Bevestigen betalingen

Om een betaalopdracht te verifiéren hebben veel banken een dubbele
controle, wederom via de aparte kaartlezer. U werkt wederom met uw
pincode, maar de bank verstrekt een code die u vervolgens weer invoert
op uw kaartlezer. Daarna kan een code gegenereerd worden die u weer op
de banksite invoert. Pas als die code geldig is wordt uw betaalopdracht
doorgevoerd.

Meer informatie

De Nederlandse Vereniging van Banken hebben de campagne 3x Kloppen
opgezet om consumenten nader te informeren over de mogelijkheiden en
veiligheid van internetbankieren. Ook de overheid informeert over veiling
internetgebruik. Zie www.3xkloppen.nl & www.veiliginternetten.nl
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Computermedicatie

Voor een goede beveiliging van de
computer hoeft u tegenwoordig niet veel
geld meer neer te leggen. Een goede
oplossing is vaak zelfs al gratis!

Zo is er onder andere voor antivirus een
groot aanbod van gratis programma’s
die minstens zo goed hun werk doen als
de betaalde varianten. Wel zijn de
betaalde varianten meestal een stukje
uitgebreider, maar een computer voor
thuisgebruik is met een gratis pakket al
uitstekend beschermd.

Er zijn meerdere antivirus-programma’s
op de markt, waarvan er ook meerdere
gratis zijn. Deze virusscanners houden elke bewerking in uw computer in
de gaten en voeren om de zoveel tijd automatisch een volledige scan uit.

Daarnaast zijn er ook antispyware-programma’s. Deze groep wordt vaak
verward met antivirus-programma’s, maar hebben toch een heel andere
taak. Zoals de naam het al aangeeft, verwijderen antispyware
programma’s namelijk geen virussen maar spyware!

Spyware zijn computerprogramma’s (of delen daarvan) die informatie op
uw computer vergaren om door te sturen aan een derde partij (denk aan
namen, e-mail adressen, andere persoonlijke gegevens).

Vaak worden deze gegevens gebruikt door bijvoorbeeld bedrijven om
meer informatie te weten te komen over consumenten.

Behalve dat uw gegevens hierdoor niet privé blijven, hebt u ook een hoop
last van reclame (denk aan ‘pop-ups’) en wordt uw computer trager.

Door meerdere antivirus-programma’s tegelijkertijd te gebruiken kunnen
de prestaties van uw computer negatief beinvioed worden. Een enkel
antivirus-programma voldoet uitstekend.

Wilt u meer informatie of heeft u vragen over dit artikel neem dan contact
op met de Nationale Computer Hulplijn via 0900 - 6789 000 (80cpm)
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Gratis antivirus & gratis antispyware

Wij hebben voor u een aantal bekende gratis antivirus-programma’s en
een aantal gratis antispyware-programma’s op een rij gezet.

Wij adviseren overigens om altijd een virusscanner op de PC te hebben
geinstalleerd. Laat uw antivirus-programma minimaal één keer per week
uw computer scannen op virussen.

AVG Antivirus Free Edition | Antivirus

AVG Free werkt op alle hedendaagse versies van

Microsoft Windows.

Het installatiebestand is maar 30 MB # AVG
(relatief klein) en het vraagt niet veel capaciteit

van uw computer. Dit is niet alleen prettig om

sneller te kunnen werken, maar het programma

zal ook draaien op de oudere computers, in tegenstelling tot andere

programma’s die tegenwoordig steeds zwaarder worden en krachtigere
computers nodig hebben.

Daarnaast is het uiterlijk van het programma zo ingedeeld dat gebruik erg
makkelijk is.

Ook zit er een integratie in voor bijna alle e-mail programma’s. Hierdoor
zijn ook uw e-mails automatisch beschermd en voorkomt u virussen via de
mail.

Voordelen

e AVG biedt complete bescherming voor uw PC
Gratis updates van virusdefinities
Overzichtelijke bediening
Ook bescherming tegen spyware
Nederlandstalig

Nadelen
e Vanaf versie 8 wordt standaard een Security Toolbar in uw browser
meegeleverd. Bij de installatie kan dit wel uit worden gezet
waardoor de Toolbar niet wordt geinstalleerd.

Website: www.avg.com
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Avast! Antivirus Free | Antivirus

Avast onderscheidt zich van de andere antivirus
programma’s door de extreem simpele bediening
en de verschillende modules van het programma.
Elke module heeft zijn eigen doel en werking.

Zo is er een aparte beveiliging ingebracht voor e-
mail en ‘Messaging’ (chatprogramma’s).

Meerdere malen per dag zorgt Avast! voor updates (dit verloopt
automatisch), waardoor het programma elke dag up-to-date is en
voorzien wordt van de allerlaatste virusdefinities.

Na zestig dagen moet u uw Avast! gratis registreren. Ook kunt u upgraden
naar de betaalde versie, maar de gratis Avast! Antivirus Free biedt meer
dan voldoende bescherming voor de gemiddelde PC gebruiker.

Voordelen
e Biedt complete bescherming tegen virussen en spyware
e Heeft aparte beveiliging voor chatprogramma’s en
P2P-programma’s
e Gebruikt niet veel geheugen
e Eenvoudige bediening.

Nadelen
e Verplichte registratie van uw gegevens na 60 dagen gebruik.

Website: www.avast.nl

Microsoft Security Essentials | Antivirus

Als nieuwkomer in de computerwereld, is er sinds
oktober 2009 ‘Microsoft Security Essentials’.
Voorheen was er al een betaalde versie beschikbaar
onder de naam ‘Windows Live OneCare’, maar sinds
oktober 2009 is er een geheel herziene versie die
gratis is.

Behalve antivirus-bescherming, biedt het
programma ook anti-spyware bescherming en een
groot voordeel is dat het programma geen zwaar
beslag op de computer legt.

In feite is Security Essentials niet zo zeer een los
programma, maar een toevoeging aan Windows. Het draait op alle versies
vanaf Windows XP.
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Voordelen
e Nauwelijks belasting voor uw computer, daardoor werkt het ook
goed op oudere computers.
e Toevoeging aan Windows, waardoor de installatie grotendeels
automatisch wordt uitgevoerd.

Nadelen
e Weinig in te stellen waardoor u geen gevoel van controle heeft.
e Updaten gaat soms traag en gebeurt niet frequent genoeg.

Website: www.microsoft.com/Security Essentials

Ad-Aware Free Edition | Anti Spyware

Een goed anti-spyware programma is Ad-Aware Free
Edition. Behalve dat Ad-Aware spyware van uw
computer verwijderd, heeft het ook de mogelijkheid
om alle sporen van uw internet browser te
verwijderen. Hierdoor worden alle gegevens
verwijderd, waarin staat op welke internetpagina’s u
bent geweest. Dit kan erg handig zijn als u uw
computer weleens deelt.

AL

Ondanks dat de laatste versie van dit programma een beperkte
zogenaamde ‘real-time’ bescherming heeft, is het toch aan te raden om
ongeveer eens per week de computer te laten scannen.

Wel worden de updates gratis verzorgd, alhoewel dit wel handmatig
gedaan moet worden (bij voorkeur véor het scanproces).

Voordelen
e Gemakkelijk in gebruik
e Veel extra functies
e Gratis updates

Nadelen
e Gegevens dienen geregistreerd te worden om te downloaden
e Alle processen dienen handmatig te gebeuren (update/scannen)

Website: www.lavasoft.nl

ComputerZorg Adviesgids 2010 | 33



ComputerZorg.nl De Nationale Computer Hulplijn: 0900-6789 000 (socpm)
Zorgeloos genieten www.computerzorg.nl

Spybot — Search & Destroy | Anti Spyware

In tegenstelling tot Ad-Aware Free, is Spybot — Search & Destroy juist
Freeware. Dat wil zeggen dat het programma niet een gratis versie is die
in principe dient als reclame voor de betaalde versie, maar het is een
geheel gratis concept.

Spybot Search & Destroy verwijdert niet
alleen spyware van uw computer, hij kan ook
alle gebruikssporen van uw surfgedrag
verwijderen.

Dit kan erg handig zijn bij computers die met
meerdere mensen worden gedeeld.

Voordelen
e Snel en gemakkelijk updaten van het programma
e Gratis updates
e Veel mogelijkheden en instellingen
e Nederlandstalig

Nadelen
¢ Handmatig updaten.
e Mindere gebruiksvriendelijk voor beginners door de vele
mogelijkheden en soms wat onoverzichtelijk.

Website: www.safer-networking.org

Disclaimer

Disclaimer: de ComputerZorg AdviesGids is een uitgave van
ComputerZorg. Aan de samenstelling en de inhoud van deze Adviesgids is
de uiterste zorg besteed. ComputerZorg aanvaardt geen aansprakelijkheid
voor de juistheid of volledigheid hiervan, dan wel voor de directe of
indirecte gevolgen van handelen of nalaten op basis van deze uitgave.

© ComputerZorg NL 2009.

De genoemde merknamen en beeldmerken zijn eigendom van hun
respectievelijke eigenaren.
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Hoe veilig Is uw computer?

Uw computer is onze zorg

Het ComputerZorg abonnement: €5 ,99 per maand
hulp, service & zekerheid

- Onbeperkt gratis persoonlijke hulp via de Nationale Computer Hulplijn
U mag onze computerexperts bellen tegen lokaal tarief in plaats van 80 cpm.

- Onbeperkt gratis hulp op afstand op uw eigen computer via internet
Leun achterover en kijk mee hoe een professional uw problemen oplost.

- Jaarlijks gratis computerkeuring ter waarde van €60,-
Gratis controle op veiligheid en advies.

- Jaarlijks gratis snelheidscheck ter waarde van €60,-
Gratis onderhoud om uw computer sneller te maken.

- Geen voorrijkosten bij computerhulp aan huis
Bespaar €24 - bij elk monteursbezoek.
Kunnen we geen oplossing bieden? Dan krijgt u helemaal geen rekening.

Voorwaarden

- De duur van het contract is minimaal 1 maand, daarna maandelijkse verlenging.

- Betaling per doorlopende automatische incasso machtiging.

- De computerkeuring en snelheidscheck worden op afstand via internet uitgevoerd.
- Geen opzegtermijn, u zit nergens aan vast, op elk moment opzegbaar.

Aanmelden kan ook via www.computerzorg.nl/abonnement of bel gratis 0800 - 4567 000

Uw Abonnement Postzegel
|:| Ik neem het ComputerZorg Abonnement voor COMPUTER
€5,99 per maand
[/
Z9RG
Uw gegevens
. ComputerZorg

Initialen: .. ... Dhr./Mevr.
nrtiaien FAVIeVE Postbus 468
NFE Y=V T 5000 AL Tilburg
AAIES e

Betaling
Postcode: ...

|:| Ik machtig ComputerZorg om de contributie af te
Woonplaats:..........ooooiiiiii schrijven van mijn giro/bankrekening nummer:

Als u het niet eens bent met de afschrijving kunt u het
MODIEIENUMMET et binnen 56 dagen terug laten storten door uw bank.




